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EMPFEHLUNGEN

EMPFEHLUNG (EU) 2019/1318 DER KOMMISSION
vom 30. Juli 2019

zu internen Compliance-Programmen fiir die Kontrolle des Handels mit Giitern mit doppeltem
Verwendungszweck (Dual-Use-Giitern) nach Maflgabe der Verordnung (EG) Nr. 428/2009 des Rates

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 292,

gestiitzt auf Artikel 19 Absatz 5 der Verordnung (EG) Nr. 428/2009 des Rates vom 5. Mai 2009 dber eine
Gemeinschaftsregelung fiir die Kontrolle der Ausfuhr, der Verbringung, der Vermittlung und der Durchfuhr von Giitern
mit doppeltem Verwendungszweck ('),

in Erwdgung nachstehender Griinde:

(1) Mit der Verordnung (EG) Nr. 428/2009 wird eine Unionsregelung fiir die Kontrolle der Ausfuhr, der Verbringung,
der Vermittlung und der Durchfuhr von Giitern mit doppeltem Verwendungszweck festgelegt.

(2)  Ein wirksames, einheitliches und kohdrentes Kontrollsystem fiir die Ausfuhr von Giitern mit doppeltem
Verwendungszweck ist notwendig, um die Sicherheit der EU und die internationale Sicherheit zu fordern und die
Einhaltung der internationalen Verpflichtungen und Zustindigkeiten der Mitgliedstaaten und der Europiischen
Union (EU), insbesondere hinsichtlich der Nichtverbreitung, sowie die Forderung gleicher Bedingungen fiir die
Wirtschaftsbeteiligten in der EU zu gewéhrleisten.

(3)  Gemeinsame Ansdtze und Verfahren in Bezug auf interne Compliance-Programme konnen zu einer einheitlichen
und kohirenten Durchfithrung von Kontrollen in der EU beitragen.

(4)  In Anbetracht des schnellen wissenschaftlichen und technologischen Fortschritts und der Komplexitit heutiger
Lieferketten sind wirksame Handelskontrollen in starkem Mafle auf das Bewusstsein der Ausfithrer und ihre
aktiven Bemithungen um die Einhaltung der Handelsbeschrinkungen angewiesen. Deshalb fithren Unternehmen
in der Regel eine Reihe interner Mafnahmen und Verfahren, ein sogenanntes internes Compliance-Programm
(ICP), ein.

(5)  Diese Leitlinien bieten Ausfithrern einen Orientierungsrahmen, der ihnen helfen soll, Risiken im Zusammenhang
mit der Kontrolle des Handels mit Glitern mit doppeltem Verwendungszweck zu ermitteln, zu steuern und zu
verringern und die Einhaltung der einschligigen Rechtsvorschriften der EU und der Mitgliedstaaten zu
gewihrleisten.

(6)  Diese Leitlinien bieten auch den zustindigen Behorden der Mitgliedstaaten einen Orientierungsrahmen fiir ihre
Bewertung von Risiken im Rahmen ihrer Zustindigkeit fiir Entscheidungen tiber Einzel- und Globalausfuhrgeneh-
migungen und nationale allgemeine Ausfuhrgenehmigungen, Genehmigungen fiir Vermittlungstitigkeiten, fur die
Durchfuhr von nichtgemeinschaftlichen Giitern mit doppeltem Verwendungszweck und Genehmigungen fiir die
Verbringung von in Anhang IV der Verordnung (EG) Nr. 428/2009 aufgefithrten Giitern mit doppeltem
Verwendungszweck innerhalb der Europdischen Union.

(7)  Diese Leitlinien sollten nicht bindend sein; die Ausfithrer bleiben fiir die Einhaltung ihrer Verpflichtungen nach
Mafsgabe der Verordnung selbst zustindig, wihrend die Kommission gewihrleisten sollte, dass diese Leitlinien
weiterhin relevant bleiben —

(') ABLL 134 vom 29.5.2009,S. 1.
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HAT FOLGENDE EMPFEHLUNG ABGEGEBEN:

Die zustindigen Behorden der Mitgliedstaaten und Ausfithrer im Sinne der Verordnung (EG) Nr. 428/2009 sollten die im
Anhang dieser Empfehlung enthaltenen nicht bindenden Leitlinien beriicksichtigen, um ihren Verpflichtungen nach
Maf3gabe der Verordnung nachzukommen.

Briissel, den 30. Juli 2019

Fiir die Kommission
Cecilia MALMSTROM

Mitglied der Kommission
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ANHANG

EU-LEITLINIEN FUR EIN INTERNES COMPLIANCE-PROGRAMM (ICP) FUR DIE KONTROLLE DES HANDELS
MIT DUAL-USE-GUTERN

EINLEITUNG

Wirksame Kontrollen des Handels mit Giitern mit doppeltem Verwendungszweck — physischen Giitern, Software und
Technologie — sind unerldsslich zur Abwehr von Risiken im Zusammenhang mit der Verbreitung von Massenvernich-
tungswaffen (MVW) und der destabilisierenden Anhiufung konventioneller Waffen. Unternehmen, die Giiter mit
doppeltem Verwendungszweck (Dual-Use-Giiter) verkaufen, sind zur Einhaltung der an strategische Handelskontrollen
gestellten Anforderungen nach Mafigabe der Rechtsvorschriften der Europiischen Union (') und ihrer Mitgliedstaaten
verpflichtet. Geschifte mit Giitern, die moglicherweise zu Verbreitungszwecken genutzt werden konnten, sind zu
unterlassen.

In Anbetracht des schnellen wissenschaftlichen und technologischen Fortschritts, der Komplexitit der heutigen
Lieferketten und der stetig zunehmenden Bedeutung nichtstaatlicher Akteure sind wirksame Handelskontrollen in
starkem Mafle auf das Bewusstsein der ,Unternehmen® () und ihre aktiven Bemiihungen um die Einhaltung von
Handelsbeschrinkungen angewiesen. Deshalb fithren Unternehmen in der Regel ein Reihe interner Mafinahmen und
Verfahren ein, ein sogenanntes internes Compliance-Programm (ICP), um die Einhaltung der fur die Kontrolle des
Handels mit Dual-Use-Giitern geltenden Rechtsvorschriften der EU und der Mitgliedstaaten zu gewdhrleisten. Der
Geltungsbereich und der Umfang dieser Mafinahmen und Verfahren hingen in der Regel von der Grofle und der
Geschiftstitigkeit des jeweiligen Unternehmens ab.

Die vorliegenden Leitlinien sollen Unternehmen bei der strikten Einhaltung der einschligigen Rechtsvorschriften der EU
und der Mitgliedstaaten unterstiitzen und ihnen Orientierungshilfe bieten, damit es ihnen gelingt, die Wirkung der
Kontrollen des Handels mit Dual-Use-Giitern festzustellen und zu steuern und damit verbundene Risiken zu verringern.
Den Kern bilden sieben Elemente fiir ein wirksames ICP. Jedes Kernelement ist unterteilt in den Abschnitt ,Was wird
erwartet?, in dem die Zielsetzungen des Kernelements beschrieben werden, und den Abschnitt ,Was sind die einzelnen
Schritte?”, in dem die Mafnahmen genauer ausgefiihrt und mogliche Losungen fir die Entwicklung oder Umsetzung von
Compliance-Verfahren skizziert werden. Den Abschluss bilden eine Reihe niitzlicher Fragen zum ICP eines
Unternehmens und eine Liste von Indikatoren fiir Umlenkungsrisiken und Warnsignalen fiir verddchtige Anfragen oder
Auftrige.

Bei der Entwicklung der ICP-Leitlinien der EU fiir Kontrollen des Dual-Use-Handels wurden vorhandene Konzepte fiir
Compliance im Zusammenhang mit Ausfuhrkontrollen herangezogen, insbesondere:

— die ,Best Practice Guidelines on Internal Compliance Programmes for Dual-Use Goods and Technologies” von 2011
des Wassenaar-Arrangements (3),

— der ,Best Practice Guide for Industry” der Nuclear Suppliers Group (NSG) (%),
— die ICP-Elemente der Empfehlung 2011/24/EU der Kommission (°),

— die Ergebnisse der 4. Wiesbaden-Konferenz (2015) zum ,Private Sector Engagement in Strategic Trade Controls:
Recommendations for Effective Approaches on United Nations Security Council Resolution 1540 (2004)
Implementation®,

— die Website ,ICP Guide* (°) (2017) des United States Export Control and Related Border Security Program.

Die vorliegenden Leitlinien umfassen sieben Kernelemente; die Aufzihlung ist nicht erschopfend und stellt keine
Rangordnung der Wichtigkeit dar. Diese Kernelemente werden als Eckpunkte eines auf ein Unternehmen
zugeschnittenen ICP betrachtet; sie sollen Unternehmen unterstiitzen, die sich iiber die am besten geeigneten Mittel und
Verfahren zur Einhaltung der fir die Kontrolle des Dual-Use-Handels geltenden Rechtsvorschriften der EU und der
Mitgliedstaaten Gedanken machen. Von betroffenen Unternehmen wird erwartet, dass sie eine Reihe von Mafinahmen
und Verfahren zur Ausfuhrkontrolle anwenden. Die Struktur der Kernelemente konnte ein Benchmarking ihres
Compliance-Konzepts erleichtern. Das Compliance-Konzept eines Unternehmens mit Maflnahmen und internen

(") Verordnung (EG) Nr. 428/20009.

(%) Fur die Zwecke dieses Dokuments ist der Begriff ,Unternehmen® im weiteren Sinne zu verstehen. Er umfasst Forschungs-, Wissenschafts-
und andere Einrichtungen, die im Sinne der Verordnung (EG) Nr. 428/2009 als ,Ausfithrer” gelten. Diese Leitlinien enthalten (zum
gegenwirtigen Zeitpunkt) keine speziellen Empfehlungen fiir einzelne betroffene Branchen und Akteure.

() Siehe: https:/[www.wassenaar.org[app/uploads/2015/06/2-Internal-Compliance-Programmes.pdf

() Siehe: http:/[www.nuclearsuppliersgroup.org/images|Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.0.pdf

(*) Empfehlung 2011/24/EU der Kommission vom 11. Januar 2011 betreffend die Zertifizierung von Unternchmen der Verteidigungs-
industrie nach Artikel 9 der Richtlinie 2009/43/EG des Européischen Parlaments und des Rates zur Vereinfachung der Bedingungen fiir
die innergemeinschaftliche Verbringung von Verteidigungsgiitern (ABL. L 11 vom 15.1.2011, S. 62).

() Siehe: http://icpguidelines.com


https://www.wassenaar.org/app/uploads/
http://www.nuclearsuppliersgroup.org/images/Files/National_Practices/NSG_Measures_for_industry_update_revised_v3.0.pdf
http://icpguidelines.com
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Verfahren fiir zumindest alle Kernelemente sollte den ICP-Leitlinien der EU fiir die Kontrolle des Handels mit Dual-Use-
Gitern entsprechen. Unternehmen, die dabei sind, ein Compliance-Konzept fiir den Dual-Use-Handel zu entwickeln,
bietet die Struktur der Kernelemente ein brauchbares Grundgeriist.

Bei der Entwicklung eines ICP kommt es vor allem darauf an, dass es zur Organisationsstruktur und zur Titigkeit des
Unternehmens passt, dass interne Prozesse gut verstindlich sind und leicht eingehalten werden konnen und dass die
taglichen Abldufe und Verfahren einbezogen sind. Welche Anforderungen und Merkmale ein ICP aufweist, hingt von der
GrofSe, der Struktur und dem Umfang der Geschiftstitigkeit des jeweiligen Unternehmens, vom strategischen Charakter
seiner Giiter und den moglichen Endverwendungen oder Endverwendern, vom Standort seiner Kunden und von der
Komplexitit der internen Ausfuhrverfahren ab. In dem Zusammenhang ist darauf hinzuweisen, dass bei der Entwicklung
dieser Leitlinien auch mogliche Herausforderungen fiir kleine und mittlere Unternechmen (KMU) bei der Umsetzung
systematisch berticksichtigt worden sind.

Haftungsausschluss

Diese Leitlinien sind nicht bindend und nicht als rechtliche Beratung zu verstehen. Sie lassen die Entscheidungen tiber
Genehmigungen unberithrt, fiir die die zustindigen Behorden nach Mafgabe der Verordnung (EG) Nr. 428/2009
verantwortlich sind.

Falls Sie Anmerkungen zu diesem Dokument haben, wenden Sie sich bitte an Thre zustidndige Behérde (siche Anhang 3).

ICP-LEITLINIEN DER EU FUR DIE KONTROLLE DES HANDELS MIT DUAL-USE-GUTERN

Die folgenden Kernelemente sind fiir ein Compliance-Programm zur wirksamen Kontrolle des Dual-Use-Handels
besonders wichtig:

1. Bekenntnis der obersten Fithrungsebene zur Compliance

2. Organisationsstruktur, Zustdndigkeiten und Ressourcen

3. Schulung und Sensibilisierung

4. Screeningablauf und -verfahren in Bezug auf Geschiftsvorginge

5. Leistungsiiberpriifung, Audits, Berichterstattung und Korrekturmafnahmen

6. Fiihren von Aufzeichnungen und Dokumentation

7. Physische Sicherheit und Informationssicherheit

Zu jedem Kernelement werden im Abschnitt ,,Was wird erwartet?” die mit dem ICP verfolgten Ziele beschrieben. Im
Abschnitt ,,Was sind die einzelnen Schritte?” werden die Mafnahmen genauer spezifiziert und mogliche Losungen fiir
die Entwicklung oder die Umsetzung von Compliance-Verfahren skizziert.

Vor diesem Hintergrund sind die Kernelemente als ,Bausteine zur Vorbereitung der ICP von Unternehmen, die mit Dual-
Use-Giitern handeln, zu betrachten. Jedes Unternechmen sollte in seinem eigenen mafsgeschneiderten ICP beschreiben,
wie die mafigeblichen Kernelemente unter Beriicksichtigung der innerbetrieblichen Besonderheiten umgesetzt werden.

Dabei sollten alle am Dual-Use-Handel beteiligten Unternehmen insbesondere die Mainahmen im Abschnitt ,,Was sind
die einzelnen Schritte? beriicksichtigen, von denen sie aus betriebsinternen Griinden aber auch abweichen koénnen.

RISIKOBEWERTUNG

Ein ICP muss auf die Grofe, die Struktur und den Umfang des Unternehmens und insbesondere auf die jeweilige
Geschiftstitigkeit und die damit verbundenen Risiken zugeschnitten sein. Ein Unternehmen, das ein Compliance-
Programm fiir die Kontrolle des Dual-Use-Handels entwickeln oder iberprifen will, sollte daher mit einer
Risikobewertung beginnen, um das Risikoprofil seines Dual-Use-Handels zu bestimmen. Dieser Vorgang veranschaulicht
dem Unternehmen, welche Geschiftsbereiche in das ICP einbezogen werden miissen, und hilft ihm, das ICP auf die
Besonderheiten des Unternechmens auszurichten.
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Gegenstand einer sorgfiltigen Risikobewertung sind die Produktpalette, die Kundschaft und die Geschiftstitigkeit, die
von der Kontrolle des Dual-Use-Handels betroffen sind oder sein kénnten. So lassen sich relevante Schwachstellen und
Risiken aufdecken, die dann im Rahmen des ICP verringert werden konnen. Zwar kann die Risikobewertung nicht alle
potenziellen kiinftigen Schwachpunkte und Risiken IThres Unternehmens aufzeigen, doch auf jeden Fall verschaffen Sie
sich damit eine bessere Grundlage fiir die Entwicklung oder Uberpriifung IThres ICP.

Viele Unternehmen verfiigen bereits iiber interne Kontrollverfahren, sodass sie, wenn sie ein ICP planen, nicht bei Null
anfangen miissen. Die Risikobewertung unterstiitzt das Unternehmen bei der Beurteilung seiner unternehmerischen
Maflnahmen und Verfahren zur Risikoabwehr im Zusammenhang mit Ausfuhrkontrollen und bei eventuellen
Anpassungsmafinahmen. Dariiber hinaus sollte auch von Anfang an daran gedacht werden, Synergien zwischen bereits
vorhandenen Mafinahmen und Anforderungen der Ausfuhrkontrollen zu fordern. So ist es beispielsweise bewihrte
Praxis, im gegebenenfalls vorhandenen Unternehmenskodex auf Grundsitze und Anforderungen der Ausfuhrkontrollen
des Unternehmens zu verweisen.

Die Ergebnisse dieser Risikobewertung haben einen Einfluss auf die notwendigen Maffnahmen und geeigneten Losungen
fir die Entwicklung oder Umsetzung der unternehmensspezifischen Compliance-Verfahren.

Jedes Unternehmen kann versuchen, so viel wie moglich von den Vorteilen globaler, konzernweiter ICP-Losungen zu
profitieren, doch muss dies stets mit allen geltenden Rechtsvorschriften der EU und des Mitgliedstaats vereinbar sein.

ZUGELASSENER WIRTSCHAFTSBETEILIGTER ()

Wenn ein Unternehmen iiber eine giiltige Bewilligung des Status als Zugelassener Wirtschaftsbeteiligter (AEO) verfiigt,
kann die Bewertung seiner Compliance in Bezug auf relevante Zolltdtigkeiten bei der Entwicklung oder Uberarbeitung
eines ICP herangezogen werden.

Da die Zollablaufe und Zollverfahren Ihres thernehmens von den Zollbehorden tiberpriift worden sind, kann der AEO-
Status ein Pluspunkt bei der Festlegung oder Uberpriifung von Verfahren rund um ICP-Kernelemente wie das Fithren von
Aufzeichnungen oder physische Sicherheit sein.

1. Bekenntnis der obersten Fithrungsebene zur Compliance

Ein wirksames ICP orientiert sich an einem Top-down-Prozess, in dem die oberste Fithrungsebene des Unternehmens der
unternechmerischen Compliance-Verpflichtung und Compliance-Kultur Bedeutung und Legitimitét verleiht und organisa-
torische, personelle und technische Ressourcen bereitstellt.

Was wird erwartet?

Die oberste Fihrungsebene will mit ihrem Bekenntnis eine Fithrungsrolle in der Compliance iibernehmen (mit gutem
Beispiel vorangehen) und eine unternehmerische Compliance-Kultur fiir die Kontrolle des Dual-Use-Handels schaffen.

Die von der obersten Fithrungsebene schriftlich zugesicherte Unterstiitzung fiir interne Compliance-Verfahren fordert im
Unternehmen das Bewusstsein fiir die Ziele der Kontrolle des Dual-Use-Handels und die Einhaltung der einschldgigen
Rechtsvorschriften der EU und des betreffenden Mitgliedstaats.

Das Bekenntnis ldsst eine klare, starke und anhaltende Engagiertheit und Unterstiitzung durch die oberste Fithrungsebene
erkennen. Auf dieser Grundlage stehen ausreichende organisatorische, personelle und technische Ressourcen fiir die
Compliance-Verpflichtung des Unternehmens zur Verfiigung. Die Geschiftsleitung unterrichtet die Mitarbeiterinnen und
Mitarbeitern klar und regelmifig iiber die unternehmerische Verpflichtung, um eine Kultur der Compliance zu férdern.

Was sind die einzelnen Schritte?

Halten Sie in einer unternehmerischen Verpflichtungserklirung fest, dass das Unternehmen alle fiir Kontrollen des Dual-
Use-Handels geltenden Rechtsvorschriften der EU und des Mitgliedstaats einhilt.

() Siehe auch: https:/[ec.curopa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-aco_

de


https://ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-aeo_de
https://ec.europa.eu/taxation_customs/general-information-customs/customs-security/authorised-economic-operator-aeo_de
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Definieren Sie die speziellen Erwartungen der Geschiftsleitung in Bezug auf die Compliance und vermitteln Sie die
Bedeutung und den Wert wirksamer Compliance-Verfahren. (%)

Ubermitteln Sie die Erklirung klar und regelmifig an alle Mitarbeiterinnen und Mitarbeiter (auch diejenigen, die nicht an
der Kontrolle des Dual-Use-Handels beteiligt sind), um eine Compliance-Kultur zu fordern. ()

2. Organisationsstruktur, Zustindigkeiten und Ressourcen

Ausreichende organisatorische, personelle und technische Ressourcen sind fir die wirksame Entwicklung und
Umsetzung von Compliance-Verfahren unerldsslich. Ohne eine klare Organisationsstruktur und genau definierte
Zustindigkeiten wird es dem ICP schnell an Ubersichtlichkeit und genauer Aufgabenverteilung mangeln. Eine starke
Organisationsstruktur hilft bei der Bewiltigung entstehender Probleme und verhindert, dass nicht genehmigte Geschifte
getdtigt werden.

Was wird erwartet?

Das Unternehmen verfiigt tiber eine schriftlich fixierte (z. B. in einem Organigramm) interne Organisationsstruktur, die
interne Compliance-Kontrollen ermoglicht. Es ermittelt und benennt die Person (bzw. mehrere Personen), die umfassende
Zustandigkeit besitzt, um die Einhaltung der Compliance-Verpflichtungen des Unternehmens zu gewihrleisten. Beachten
Sie, dass in einigen Mitgliedstaaten diese Person der obersten Fithrungsebene angeh6ren muss.

Alle mit Compliance verbundenen Funktionen, Pflichten und Zustindigkeiten sind so definiert, zugewiesen und
untereinander verkniipft, dass sich die Geschiftsleitung der durchgingigen Einhaltung der Compliance im Unternehmen
sicher sein kann. Soweit es angebracht oder auch notwendig ist, konnen Funktionen undfoder Pflichten im
Zusammenhang mit Ausfuhrkontrollen (jedoch nicht die Gesamtverantwortung) innerhalb der Einheit delegiert oder fiir
zwei oder mehrere Unternehmenseinheiten in der EU wahrgenommen werden.

Das Unternehmen stattet alle Geschiftsbereiche, die mit dem Dual-Use-Handel zu tun haben, angemessen mit
entsprechend qualifizierten Mitarbeitern aus. Mindestens eine Person im Unternehmen bt (nicht unbedingt
ausschlieflich) eine Kontrollfunktion in Bezug auf den Dual-Use-Handel aus. Diese Funktion kann sich auf mehrere
Unternehmenseinheiten innerhalb der EU erstrecken, solange angemessene betriebliche Kontrollen stattfinden. Dies gilt
jedoch nicht fir alle EU-Mitgliedstaaten, da einige der nationalen Rechtsvorschriften fiir Ausfuhrkontrollen vorsehen,
dass eine Person vor Ort damit beauftragt sein muss.

Das Kontrollpersonal fiir den Dual-Use-Handel muss so weit wie moglich vor Interessenkonflikten geschiitzt sein. Diese
Mitarbeiterinnen und Mitarbeiter konnen sich direkt an die mit der tibergeordneten Kontrollfunktion ausgestatteten
Person/en wenden, und sie sollten dariiber hinaus berechtigt sein, ein Geschift zu stoppen.

Das Kontrollpersonal fiir den Dual-Use-Handel muss Zugang zu den einschlidgigen Rechtsvorschriften und den aktuellen
Listen kontrollierter Giiter und Listen der mit einem Embargo oder Sanktionen belegten Ziele und Einrichtungen haben.
Geeignete operative und organisatorische Abldufe und Verfahren, die fur die Kontrolle des Dual-Use-Handels relevant
sind, werden dokumentiert, gesammelt und an alle relevanten Mitarbeiter weitergegeben.

Das Unternehmen sollte die dokumentierten Abldufe und Verfahren zusammenstellen (z. B. in einem Compliance-
Handbuch) und diese Sammlung auf dem neuesten Stand halten. Je nach Grofe und Geschiftsumfang sollte das
Unternehmen priifen, ob es fiir seine internen Compliance-Verfahren digitale Unterstiitzung benotigt.

Was sind die einzelnen Schritte?

Legen Sie die Anzahl der fiir die Kontrolle des Dual-Use-Handels zustindigen Mitarbeiterinnen und Mitarbeiter unter
Beriicksichtigung der abzudeckenden rechtlichen und technischen Aspekte fest. Betrauen Sie mindestens eine Person im
Unternechmen mit der Compliance in Bezug auf den Dual-Use-Handel und sorgen Sie dafiir, dass bei deren Abwesenheit
(wegen Krankheit, Urlaub usw.) ein ebenso qualifizierter Stellvertreter bereitsteht. Je nachdem, wie grof das
durchschnittliche Auftragsvolumen ist, muss diese Person maoglicherweise nur zeitweise fir Kontrollaufgaben im
Zusammenhang mit dem Dual-Use-Handel zur Verfiigung stehen.

(®) Die unternehmerische Verpflichtungserklirung konnte beispielsweise vorsehen, dass die Ausfuhr, die Vermittlung, die Verbringung oder
die Durchfuhr von Giitern, die von einer irgendeiner Person im Namen des Unternehmens durchgefithrt wird, unter keinen Umstinden
gegen die fiir die Kontrolle des Dual-Use-Handels geltenden Rechtsvorschriften der EU und des Mitgliedstaats verstoffen darf. Um das
Verstandnis fiir die Notwendigkeit von Ausfuhrkontrollen zu stirken, konnten deren Ziele in der Erklarung kurz erldutert werden.
Auflerdem konnten Mitarbeiterinnen und Mitarbeiter darauf hingewiesen werden, wie wichtig es auch fiir sie ist, sich an die
Ausfuhrkontrollen zu halten, und ihnen kénnten mogliche Non-Compliance-Szenarien verstandlich gemacht werden, indem ihnen die
Risiken nicht genehmigter Transaktionen und mogliche Konsequenzen fiir das Unternehmen und die beteiligten Mitarbeiter
(strafrechtliche Verfolgung, Rufschddigung, finanzielle und disziplinarische Konsequenzen usw.) aufgezeigt werden. Es wird empfohlen,
die Compliance-Verpflichtung der Geschiftsleitung méglichst einfach zu formulieren.

(°) Das Unternehmen konnte seine Erklirung auch auf einer unternehmenseigenen Website und iiber andere geschiftliche Kanile
veroffentlichen, um auch Dritte iiber seine Verpflichtung zur Einhaltung der Ausfuhrkontrollen zu informieren.
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Alle mit der Compliance verbundenen Funktionen, Pflichten und Zustindigkeiten sind genau zu bestimmen, zu
definieren und zuzuweisen, gegebenenfalls in einem Organigramm. Benennen Sie auch Unterstiitzungsfunktionen, wo
immer dies moglich ist.

Sorgen Sie dafiir, dass die interne Organisationsstruktur fiir die Kontrolle des Dual-Use-Handels im gesamten
Unternehmen bekannt ist und dass die internen Aufzeichnungen iiber die Aufgabenverteilung regelmdfig aktualisiert
und an die Mitarbeiter weitergeleitet werden. Machen Sie die Kontaktdaten der fiir Kontrollfragen zustidndigen Person im
Unternehmen bekannt. Falls Kontrollaufgaben ausgelagert werden, miissen die Schnittstelle zum und die Kommunikation
mit dem Unternehmen organisiert werden.

Definieren Sie die Kenntnisse und Fahigkeiten, iiber die das fiir rechtliche und technische Fragen zustindige Kontroll-
personal verfiigen muss. Jobbeschreibungen werden empfohlen.

Sorgen Sie dafiir, dass das Kontrollpersonal fiir den Dual-Use-Handel soweit wie moglich vor Interessenkonflikten
geschiitzt ist. Je nach Grofle des Unternehmens kann eine entsprechende Abteilung fiir die Compliance zustindig sein.
Beispielsweise konnte die Person, die abschlieBend dariiber entscheidet, ob Giiter ausgeliefert werden konnen, statt der
Vertriebsabteilung der Rechtsabteilung angehoren. Ermoglichen Sie es diesen Mitarbeitern, als Fachberater zu Unterneh-
mensentscheidungen beizutragen, damit Geschifte vorschriftsmifig abgewickelt werden.

Dokumentieren Sie simtliche Maffnahmen und Verfahren zur Kontrolle des Dual-Use-Handels und leiten Sie sie an alle
damit befassten Mitarbeiter weiter.

Tragen Sie die dokumentieren Mafinahmen und Verfahren zusammen und stellen Sie sie eventuell in einem Compliance-
Handbuch zusammen.

3. Schulung und Sensibilisierung

Schulung und Sensibilisierung fur die Kontrolle des Dual-Use-Handels sind iiberaus wichtig, damit die Mitarbeiterinnen
und Mitarbeiter ihre Aufgaben ordnungsgemaf ausfithren konnen und die Compliance-Verpflichtungen ernst nehmen.

Was wird erwartet?

Das Unternehmen stellt durch Schulungen sicher, dass das Kontrollpersonal fiir den Dual-Use-Handel ber alle
einschligigen Rechtsvorschriften fiir Ausfuhrkontrollen und iiber das ICP des Unternehmens und simtliche Anderungen
Bescheid weil8. Hierfiir kommen beispielsweise externe Seminare, Informationsveranstaltungen zustindiger Behorden,
innerbetriebliche Schulungen usw. in Betracht.

AufSerdem sorgt das Unternehmen fuir eine Sensibilisierung der Beschiftigten auf allen relevanten Ebenen.

Was sind die einzelnen Schritte?

Fithren Sie regelmifSig obligatorische Schulungen fur alle fur die Kontrolle des Dual-Use-Handels zustindigen Mitarbeiter
durch, um sicherzustellen, dass sie wissen, wie die Rechtsvorschriften und das ICP des Unternehmens einzuhalten sind.

Sorgen Sie durch Schulungen aller betroffenen Mitarbeiter dafiir, dass sie alle einschligigen Gesetze, Verordnungen,
Mafnahmen und Kontrolllisten mit simtlichen Anderungen kennen, sobald diese von den zustindigen Behorden
veroffentlicht werden. Zichen Sie auch auf das Unternechmen zugeschnittene Schulungen in Betracht.

Sorgen Sie fiir die allgemeine Sensibilisierung aller Mitarbeiterinnen und Mitarbeiter und bieten Sie gezielte Schulungen,
z. B. fur die Bereiche Einkauf, Technik, Projektmanagement, Versand, Kundenbetreuung und Rechnungswesen, an.

Priifen Sie, ob eventuell Schulungsinitiativen auf nationaler oder auf EU-Ebene fiir die Kontrolle des Dual-Use-Handels
genutzt werden konnen.

Lassen Sie nach Moglichkeit Erkenntnisse aus Leistungsiiberpriifungen, Audits, Berichten und Korrekturmafnahmen in
Thre Schulungen oder Sensibilisierungsprogramme einfliefen.

4. Screeningablauf und -verfahren in Bezug auf Geschiftsvorginge

Fir die operative Umsetzung ist das Screening von Geschiftsvorgingen das kritischste Element eines ICP. Dieses Element
beinhaltet die betriebsinternen Mafinahmen, mit denen sichergestellt werden soll, dass kein Geschift ohne die
erforderliche Genehmigung oder unter Verletzung einschligiger Handelsbeschrinkungen oder Handelsverbote
abgewickelt wird.
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Durch das Screening von Geschiftsvorgingen werden relevante Informationen iber die Giiterklassifizierung, die
Bewertung des Geschiftsrisikos, die Ermittlung und Beantragung von Genehmigungen und die Kontrollen nach der
Erteilung von Genehmigungen gesammelt und analysiert.

Das Screening von Geschiftsvorgingen ermoglicht es dem Unternehmen auch, systematisch ein bestimmtes Maff an
Vorsicht beim Umgang mit verddchtigen Anfragen oder Auftrigen zu entwickeln und beizubehalten.

Was wird erwartet?

Das Unternehmen entwickelt ein Bewertungsverfahren, um festzustellen, ob ein Geschift mit Dual-Use-Glitern
Ausfuhrkontrollvorschriften des Mitgliedstaats oder der EU unterliegt, und legt die anzuwendenden Abliufe und
Verfahren fest. Bei wiederholten Geschiften ist das Geschiftsscreening regelmifig durchzufithren.

Dieses Kernelement ist folgendermaflen unterteilt:
— Giiterklassifizierung von physischen Giitern, Software und Technologie;
— Bewertung des Geschiftsrisikos mit:

— Prifung im Hinblick auf mit Embargo oder Sanktionen belegte oder sicherheitssensible Ziele und
Unternehmen (*%);

— Screening in Bezug auf die angegebene Endverwendung und beteiligte Parteien;
— Screening in Bezug auf Umlenkungsrisiken;
— Catch-all-Kontrollen nicht gelisteter Dual-Use-Giiter;

— Feststellung der Genehmigungsanforderungen und gegebenenfalls Antrag auf Genehmigung, auch fiir Vermittlung,
Verbringung und Durchfuhr;

— Kontrollen nach Erteilung einer Genehmigung wie Versandkontrollen und Einhaltung der Genehmigungsbe-
dingungen.

Sollten im Verlauf des Screeningprozesses Zweifel oder Verdachtsmomente aufkommen, insbesondere hinsichtlich der
angegebenen Endverwendung und der beteiligten Parteien oder des Umlenkungsrisikos, wenden Sie sich bitte an die
zustindige Behorde des EU-Mitgliedstaats, in dem Ihr Unternehmen seinen Sitz hat.

Das Screening von Geschidftsvorgingen kann je nach Bedarf und zur Verfiigung stehenden Ressourcen Ihres
Unternehmens manuell oder automatisiert erfolgen.

Was sind die einzelnen Schritte?
Giiterklassifizierung

Bei der Giiterklassifizierung geht es darum festzustellen, ob die betreffenden Giiter in einer einschldgigen Liste aufgefiihrt
sind. Dazu werden die technischen Merkmale des Produkts mit den Kontrolllisten der EU und des Mitgliedstaats fiir
Dual-Use-Giiter abgeglichen. Gegebenenfalls ist festzustellen, ob das betreffende Produkt Beschrinkungen (Sanktionen)
der EU oder des EU-Mitgliedstaats, in dem Ihr Unternehmen seinen Sitz hat, unterliegen.

Fir Dual-Use-Giiter, ob physisches Produkt, Software oder Technologie, kann aus verschiedenen Griinden eine
Ausfuhrgenehmigung erforderlich sein.

Achten Sie insbesondere auf die Klassifizierung von Komponenten und Ersatzteilen mit doppeltem Verwendungszweck
sowie von Software und Technologie mit doppeltem Verwendungszweck, die per E-Mail iibermittelt oder beispielsweise
tiber einen auslindischen Cloud-Dienst zur Verfugung gestellt werden konnen.

Sammeln Sie Informationen iiber eventuelle missbrauchliche Verwendungen Ihrer Dual-Use-Giiter, z. B. im
Zusammenhang mit der Weiterverbreitung von konventionellen militdrischen Giitern oder Massenvernichtungswaffen.
Leiten Sie diese Informationen im Unternehmen wesiter.

Es wird angeraten, von lhren Lieferanten Auskiinfte iber die Dual-Use-Klassifizierung der Materialien, Komponenten und
Teilsysteme anzufordern, die in Threm Unternehmen verarbeitet oder eingebaut werden, einschlieSlich der in der
Produktion verwendeten Maschinen. Ihr Unternehmen muss die von den Lieferanten erhaltene Klassifizierung auf jeden
Fall iiberpriifen.

(") Sogenannte sicherheitssensible Ziele und Unternehmen sind nicht nur mit einem Embargo oder Sanktionen belegte Ziele, sondern auch
andere Ziele, deren Belieferung mit (bestimmten) Dual-Use-Giitern in bestimmten, von der zustindigen Behorde festgelegten Fillen
kritisch sein kann, z. B. wegen der Verbreitung von Massenvernichtungswaffen oder aufgrund von Menschenrechtsverletzungen.
Beachten Sie, dass in Bezug auf Menschenrechtsverletzungen méglicherweise andere Rechtsvorschriften gelten wie die Verordnung (EU)
2019/125 des Europdischen Parlaments und des Rates (ABL L 30 vom 31.1.2019, S. 1) zur Einfithrung von Kontrollen der Ausfuhr von
Giitern, die zur Vollstreckung der Todesstrafe oder zu Folter verwendet werden kénnen.
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Vermerken Sie in Geschiftspapieren zu einer innergemeinschaftlichen Verbringung gemifd Artikel 22 Absatz 10 der
Dual-Use-Verordnung (EG) Nr. 428/2009 mit Verweis auf die einschligigen Rechtsvorschriften, dass es sich um Dual-
Use-Giiter handelt, die bei Ausfuhr aus der EU einer Kontrolle unterliegen.

Bewertung des Geschiftsrisikos
Uberpriifung im Hinblick auf mit Embargo oder Sanktionen belegte oder sicherheitssensible Ziele und Unternehmen

Vergewissern Sie sich durch Konsultation der aktuellen Sanktionslisten ('), dass keine der beteiligten Parteien
(Zwischenhidndler, Kdufer, Empfanger oder Endverwender) irgendwelchen Beschrinkungen (Sanktionen) unterliegt.

Screening in Bezug auf die angegebene Endverwendung und beteiligte Parteien;
Sie sollten Thre Kunden und deren Endverwendung Ihrer Produkte kennen.

Konsultieren Sie die Informationen Ihrer zustindigen Behorde iiber EU- und nationale Rechtsvorschriften und
Anforderungen an die Endverwendungserklirung. Auch wenn auf nationaler Ebene eine korrekt ausgefiillte und
unterzeichnete Endverwendungserklirung nicht zwingend vorgeschrieben ist, kann eine solche Erklirung zur
Uberpriifung der Zuverlissigkeit des Endverwenders/Empfingers hilfreich sein; anhand der enthaltenen Angaben lasst
sich feststellen, ob fir nicht gelistete Dual-Use-Giiter eine Ausfuhrgenehmigung erforderlich ist, wenn im Sinne von
Artikel 4 der Verordnung (EG) Nr. 428/2009 Bedenken hinsichtlich der Endverwendung bestehen. (*?)

Achten Sie auf Anzeichen fiir ein Umlenkungsrisiko und fur verddchtige Anfragen oder Auftrige, indem Sie z. B.
feststellen, ob die angegebene Endverwendung der Geschiftstitigkeit und/oder den Mirkten des Endverwenders
entspricht. Anhang 2 enthilt eine Liste von Fragen fiir das Screening in Bezug auf die angegebene Endverwendung und
beteiligte Parteien.

Screening in Bezug auf Umlenkungsrisiken

Achten Sie auf Anzeichen fiir eine mogliche Umlenkung und fiir verdachtige Anfragen oder Auftrige. Anhang 2 enthilt
eine Liste von Fragen fiir das Screening in Bezug auf Umlenkungsrisiken.

Denken Sie insbesondere an die Catch-all-Kontrollen fur nicht gelistete Dual-Use-Giiter, wenn das Screening in Bezug auf
die angegebene Endverwendung und beteiligte Parteien oder auf Umlenkungsrisiken Anhaltspunkte ergibt, die im Sinne
von Artikel 4 der Verordnung (EG) Nr. 428/2009 bedenklich sind.

Catch-all-Kontrollen fiir nicht gelistete Dual-Use-Giiter

Stellen Sie sicher, dass das Unternehmen Verfahren anwendet, um festzustellen, ob ihm ,bekannt” ist, dass bedenkliche
Informationen hinsichtlich der angegebenen Endverwendung vorliegen (im Sinne von Artikel 4 der Verordnung (EG)
Nr. 428/2009). Wenn dem Ausfihrer dies ,bekannt® ist, stellt das Unternehmen sicher, dass keine Ausfuhr ohne
Unterrichtung der zustindigen Behorde und ohne deren abschliefende Entscheidung erfolgt.

Wenn der Ausfithrer von den zustindigen Behorden ,informiert” wurde, dass bedenkliche Anhaltspunkte hinsichtlich der
angegebenen Endverwendung vorliegen (im Sinne von Artikel 4 der Verordnung (EG) Nr. 428/2009), miissen
entsprechende Verfahren im Unternehmen den reibungslosen Informationsfluss und den unverziiglichen Abbruch der
Ausfuhr sicherstellen. Es muss sichergestellt sein, dass die Ausfuhr nicht ohne Genehmigung der zustindigen Behorde
erfolgt.

Genehmigungsermittlung und Genehmigungsantrag, auch fir Vermittlung, Verbringung und
Durchfuhr

Sorgen Sie dafiir, dass Threm Unternehmen die Kontaktdaten der fur Ausfuhrkontrollen zustindigen Behorde vorliegen.

Denken Sie daran, Informationen iber die verschiedenen Genehmigungsarten (wie Einzel- oder Globalausfuhrge-
nehmigung und allgemeine Ausfuhrgenehmigung) und kontrollierte Tatigkeiten (wie Ausfuhr, Vermittlung, Verbringung
und Durchfuhr) und iiber die Verfahren zur Beantragung von Genehmigungen fur die anzuwendenden Kontrollen des
Dual-Use-Handels in der EU und auf nationaler Ebene zu sammeln und weiterzuleiten.

(") Die konsolidierte EU-Sanktionsliste (https://eeas.europa.cu/topics/sanctions-policy/8442/consolidated-list-sanctions_en) und die EU-
Sanktionskarte (https:/[www.sanctionsmap.eu) konnen beim Sanktionslisten-Screening hilfreich sein.

(") Fir den Fall, dass sich Thr Kunde mit der verlangten Endverwendungserklirung nicht auskennt, kénnten Sie ein (einseitiges)
Begleitschreiben aufsetzen, in dem Sie die Grundlagen der Ausfuhrkontrolle von Dual-Use-Giitern erldutern und darauf hinweisen, dass
die verlangte Erklarung die Erteilung einer Ausfuhrgenehmigung beschleunigen wiirde oder sogar eine Voraussetzung dafiir ist.


https://eeas.europa.eu/topics/sanctions-policy/8442/consolidated-list-sanctions_en
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Achten Sie auf weniger offensichtlich kontrollierte Ausfuhrarten (z. B. iiber die Cloud oder in persénlichem Gepick) und
auf Mallnahmen zur Kontrolle von Dual-Use-Giitern nicht nur bei der Ausfuhr, sondern auch in anderen Bereichen wie
technische Hilfe oder Vermittlung.

Kontrollen nach Erteilung einer Genehmigung wie Versandkontrollen und Einhaltung der
Genehmigungsbedingungen

Vor dem tatsichlichen Versand sollte in einer abschliefenden Priifung festgestellt werden, ob alle Schritte, die die
Einhaltung der Rechtsvorschriften gewihrleisten, ordnungsgemaf$ durchgefithrt wurden. Dies ist ein guter Zeitpunkt, um
festzustellen, ob Giiter korrekt klassifiziert sind, ob Warnsignale festgestellt wurden, ob das Screening von Einrichtungen
wirksam durchgefithrt wurde und ob eine giiltige Ausfuhrgenehmigung vorliegt.

Eine abschlieRende Bewertung des Geschiftsrisikos ist notwendig, wenn in der Zwischenzeit mafgebliche Anderungen
der Rechtsvorschriften vorgenommen wurden und beispielsweise die Giiter mittlerweile auf einer einschligigen Dual-
Use-Liste aufgefiithrt sind oder der Endverwender mit einer Sanktion belegt ist.

Sehen Sie ein Verfahren vor, das es ermoglicht, die Ausfuhr von Giitern zu stoppen oder auszusetzen, wenn nicht alle
Anforderungen erfullt sind oder Warnsignale auftauchen. Die Giiter sollten nur von einer Person freigegeben werden, die
fur die Compliance zustindig ist.

Stellen Sie sicher, dass die Bedingungen fiir die Genehmigung (einschlieflich Berichterstattung) erfullt sind.

Bedenken Sie, dass sich Anderungen im Ausfuhrunternehmen (z. B. Name, Anschrift oder Rechtsform), beim
Endverwender und/oder Zwischenhindler oder an den genehmigten Giitern auf die Giiltigkeit Threr Ausfuhrgenehmigung
auswirken konnen.

5. Leistungsiiberpriifung, Audits, Berichterstattung und Korrekturmafnahmen

Ein ICP ist kein statisches Malnahmenpaket und muss daher iiberpriift, getestet und iiberarbeitet werden, wenn dies fiir
die Compliance erforderlich ist.

Mit Leistungsiiberpriifungen und Audits wird festgestellt, ob das ICP auf operativer Ebene zufriedenstellend umgesetzt
wird und mit den geltenden nationalen und europiischen Anforderungen an Ausfuhrkontrollen in Einklang steht.

Ein gut funktionierendes ICP beinhaltet klare Verfahren zur Meldung und Eskalation durch Mitarbeiter, wenn ein Fall von
Non-Compliance vermutet wird oder bekannt geworden ist. Als Teil einer soliden Compliance-Kultur miissen die
Mitarbeiter Vertrauen haben und sich sicher fithlen, wenn sie hinsichtlich der Einhaltung gesetzlicher Vorschriften in
gutem Glauben Fragen stellen oder Bedenken dufern.

Durch Leistungsiiberpriifungen, Audits und Berichtsverfahren sollen Unstimmigkeiten aufgedeckt werden, um Abliufe
kldren und dndern zu konnen, wenn sie zu Non-Compliance fithren (konnten).

Was wird erwartet?

Das Unternehmen entwickelt Verfahren der Leistungsiiberpriifung, um die tigliche Compliance-Arbeit im Unternehmen
zu priifen und festzustellen, ob die Ausfuhrkontrollen ordnungsgemifl und dem ICP entsprechend durchgefiihrt werden.
Die Leistungsiiberpriifung erfolgt intern; sie ermdglicht es, Fille von Non-Compliance frithzeitig zu erkennen und
Folgemaflnahmen zur Schadensbegrenzung zu entwickeln. Somit trigt sie dazu bei, Risiken fiur das Unternehmen zu
verringern.

Im Unternehmen finden Audits, d. h. systematische, gezielte und dokumentierte Inspektionen statt, um die korrekte
Durchfithrung des ICP zu bestitigen. Audits konnen intern oder von qualifizierten externen Fachleuten vorgenommen
werden.

Die Berichterstattung sieht verschiedene Verfahren fiir das Kontrollpersonal fiir den Dual-Use-Handel und andere
relevante Mitarbeiter vor, die Meldung und Eskalation in Verdachtsfillen oder bestitigten Fillen von Nichteinhaltung der
Vorschriften fiir den Dual-Use-Handel regeln. Dabei geht es nicht um externe Meldepflichten, wenn Threm Unternehmen
beispielsweise eine allgemeine Ausfuhrgenehmigung der Union nach Maflgabe der Verordnung (EG) Nr. 428/2009 erteilt
wurde.

Korrekturmaffnahmen sind die Abhilfemafnahmen, die die ordnungsgemife Durchfithrung des ICP und die Beseitigung
festgestellter Schwachstellen in den Compliance-Verfahren gewéhrleisten sollen.
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Was sind die einzelnen Schritte?

Sehen Sie stichprobenartige Kontrollmechanismen im tiglichen Geschiftsbetrieb zur Uberwachung der Handelskon-
trollabldufe im Unternehmen vor, um sicherzustellen, dass jegliches Fehlverhalten in einem frithen Stadium aufgedeckt
wird. Ein anderer Ansatz ist das Vier-Augen-Prinzip, bei dem Entscheidungen im Rahmen der Handelskontrolle gepriift
und noch einmal iiberpriift werden.

Sorgen Sie dafiir, dass Audits entwickelt und durchgefiihrt werden, um die Gestaltung, die Eignung und die Wirksamkeit
des ICP zu iberpriifen.

Stellen Sie sicher, dass alle Aspekte des internen Compliance-Programms beim Audit beriicksichtigt werden.

Sorgen Sie dafiir, dass Mitarbeiterinnen und Mitarbeiter Vertrauen haben und sich sicher fihlen konnen, wenn sie in
gutem Glauben Fragen oder Bedenken hinsichtlich der Einhaltung von Vorschriften duflern.

Erméglichen Sie Aufdeckung und Eskalation durch entsprechende Verfahren fiir die Mitarbeiter, wenn ein Fall von Non-
Compliance vermutet wird oder bekannt geworden ist. Dritte miissen diese Mdglichkeit ebenfalls haben.

Dokumentieren Sie schriftlich alle vermuteten Verstoffe gegen nationale und EU-Rechtsvorschriften fiir die Kontrolle des
Dual-Use-Handels sowie die entsprechenden Korrekturmafinahmen.

Fithren Sie wirksame Korrekturmafnahmen durch, um die Ausfuhrkontrollen oder das ICP nach den Ergebnissen der
Leistungsiiberpriifung, des ICP-Systemaudits oder der Berichterstattung anzupassen. Es wird angeraten, das Kontroll-
personal und die Geschiftsleitung iiber diese Ergebnisse und iiber Anderungen der Verfahren und Korrekturmafnahmen
zu unterrichten. Nach Durchfithrung der Korrekturmafinahmen sollten alle betroffenen Mitarbeiter iiber die gednderten
Verfahren informiert werden.

Gespriche mit ihrer zustdndigen Behorde konnen zur Schadensbegrenzung und zur Stirkung der Ausfuhrkontrolle des
Unternehmens beitragen.

6. Fithren von Aufzeichnungen und Dokumentation

Angemessene, genaue und nachvollziehbare Aufzeichnungen iiber die Ausfuhrkontrolle von Dual-Use-Giitern sind
wichtig fiir die Compliance-Tatigkeit Thres Unternehmens. Ein umfassendes System zum Fithren von Aufzeichnungen
unterstiitzt Ihr Unternehmen bei der Durchfithrung von Leistungsiiberpriifungen und Audits gemifl den Anforderungen
der EU undfoder des Mitgliedstaats an die Dokumentation und erleichtert die Kooperation mit den zustindigen
Behorden bei Anfragen zur Kontrolle des Dual-Use-Handels.

Was wird erwartet?

Das Fithren von Aufzeichnungen umfasst die Verfahren und Leitlinien fiir die Aufbewahrung von Rechtsdokumenten, die
Aktenverwaltung und die Riickverfolgbarkeit der Mafinahmen zur Kontrolle des Dual-Use-Handels. Die Archivierung
einiger Dokumente ist gesetzlich vorgeschrieben, doch es kann im ureigenen Interesse Thres Unternehmens sein, auch
andere Dokumente aufzubewahren (z. B. interne Dokumente, in denen die fachlichen Entscheidungen zur Klassifizierung
eines Produkts beschrieben werden). Wenn alle geforderten Aufzeichnungen erfasst und korrekt abgelegt sind, erleichtert
das die Suche und das Wiederauffinden in der tiglichen Kontrolle des Dual-Use-Handels sowie in den regelmifiig
durchgefiihrten Audits.

Was sind die einzelnen Schritte?

Uberpriifen Sie die gesetzlichen Anforderungen an das Fithren von Aufzeichnungen (Aufbewahrungsfrist, Umfang der
Papiere usw.) in den einschligigen Rechtsvorschriften der EU und des EU-Mitgliedstaats, in dem das Unternehmen seinen
Sitz hat.

Um sicherzustellen, dass alle relevanten Unterlagen vorliegen, konnten Sie die Anforderungen an die Aufbewahrung in
Vertragen mit Zwischenhdndlern sowie Spediteuren und Grofhindlern festlegen.

Richten Sie ein geeignetes System zum Erfassen und Wiederauffinden fiir die Kontrolle des Dual-Use-Handels ein.
Sowohl fiir Papiersysteme als auch fiir elektronische Systeme sind leistungsfdhige Indexierungs- und Suchfunktionalititen
von entscheidender Bedeutung.

Sorgen Sie dafiir, dass die Unterlagen zu den Ausfuhrkontrollen konsequent gefihrt werden und der zustindigen
Behorde oder anderen externen Parteien zu Inspektions- oder Priifzwecken unverziiglich zur Verfugung gestellt werden
konnen.

Es wird empfohlen, Aufzeichnungen iiber frithere Kontakte zur zustindigen Behorde zu fithren, auch im Zusammenhang
mit Kontrollen von Endverwendungen/Endverwendern nicht gelisteter Dual-Use-Giiter und Beratungen zu technischen
Klassifizierungen.
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7. Physische Sicherheit und Informationssicherheit

Der Handel mit Dual-Use-Giitern einschlieflich Software und Technologie wird im Interesse der (inter)nationalen
Sicherheit und aus auflenpolitischen Griinden kontrolliert. Sicherheitssensible Dual-Use-Giiter sollen ,geschiitzt“ werden,
und angemessene Sicherheitsmaffnahmen sollen dazu beitragen, die Risiken unerlaubter Wegnahmen oder des Zugangs
zu kontrollierten Giitern einzugrenzen. Physische Sicherheitsmaffnahmen sind wichtig, doch gerade bei kontrollierter
Software oder Technologie in elektronischer Form kann es aufgrund der Produkteigenschaften besonders schwierig sein,
die Einhaltung von Vorschriften fiir den Handel mit Dual-Use-Giitern zu gewihrleisten; deshalb sind auch Mafinahmen
zur Informationssicherung erforderlich.

Was wird erwartet?

Physische Sicherheit und Informationssicherheit erfordern interne Verfahren, die den nicht genehmigten Zugang zu bzw.
die Wegnahme von Dual-Use-Giitern durch Mitarbeiter, Auftragnehmer, Lieferanten oder Besucher verhindern sollen.
Diese Verfahren schaffen eine Sicherheitskultur im Unternechmen und gewihrleisten, dass Dual-Use-Giiter einschliefSlich
Software und Technologie nicht abhandenkommen und nicht ohne Weiteres entwendet oder ohne eine giiltige
Genehmigung ausgefithrt werden konnen.

Was sind die einzelnen Schritte?
Physische Sicherheit

Stellen Sie auf der Grundlage der Risikobewertung des Unternehmens sicher, dass kontrollierte Dual-Use-Giiter gegen die
unerlaubte Wegnahme durch Mitarbeiter oder Dritte geschiitzt sind. Das kann beispielsweise durch die physische
Sicherung der Giiter, durch Zugangsbeschrinkungen fiir bestimmte Bereiche und Personenkontrollen am Ein- oder
Ausgang erfolgen.

Informationssicherheit

Richten Sie grundlegende Sicherungsmafnahmen und Verfahren fur eine gesicherte Lagerung und den gesicherten
Zugang zu kontrollierter Dual-Use-Software oder Dual-Use-Technologie in elektronischer Form ein mit Virenschutz,
Dateiverschliisselung, Priifpfaden und Auditprotokollen, Zugangskontrollen fir Nutzer und Firewall. Erwigen Sie
gegebenenfalls Schutzmafnahmen fiir das Hochladen von Software oder Technologie auf die Cloud, das Speichern in der
Cloud und die Ubermittlung iiber die Cloud.
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Anhang 1

Niitzliche Fragen zum ICP eines Unternehmens

Unternehmen und Behorden konnen die folgende nicht erschopfende Liste niitzlicher Fragen zum ICP eines
Unternehmens verwenden. Die Fragen betreffen alle Kernelemente, aber nicht unbedingt jeden einzelnen Schritt.

Die Fragen kénnen bei der Entwicklung eines ICP oder spiter bei der Uberpriifung eines ICP hilfreich sein. Eine
Bewertung des ICP Thres Unternehmens anhand der einzelnen Punkte in den Abschnitten ,Was wird erwartet* und ,Was
sind die einzelnen Schritte?” sowie im Hauptteil dieser Leitlinien sollen sie jedoch nicht ersetzen. Die Antworten auf
diese Fragen sind auch nicht als Bestitigung fiir ein ordnungsgemifles ICP fiir die Kontrolle des Dual-Use-Handels
anzusehen.

1. Bekenntnis der obersten Fiihrungsebene zur Compliance

— Hat sich die oberste Fithrungsebene in einer entsprechenden Erklirung eindeutig zur Verpflichtung des
Unternehmens zur Kontrolle des Dual-Use-Handels bekannt?

— Ist die Erkldrung fiir alle Mitarbeiter ohne Weiteres zuginglich?

2. Organisationsstruktur, Zustindigkeiten und Ressourcen

— Hat Thr Unternehmen die Personfen benannt, die Fragen von Mitarbeiterinnen und Mitarbeitern zu Compliance-
Verfahren des Unternehmens, zu verdichtigen Anfragen oder mdoglichen Verstofen beantworten soll/en? Stehen die
Kontaktdaten der zustindigen Person/en allen betroffenen Mitarbeitern zur Verfiigung?

— Welche Bereiche oder Tatigkeiten Thres Unternehmens sind von der Kontrolle des Dual-Use-Handels und von der
Compliance betroffen?

— Welchem Bereich Thres Unternehmens gehort das fiir die Compliance zustindige Personal an? Konnte es zu einem
Interessenkonflikt kommen?

— Wie wird die Interaktion mit Threm Unternehmen organisiert, falls beschlossen wird, das Compliance-Management
fir den Dual-Use-Handel auszulagern?

— Wie viele Personen sind ausschlieBlich mit der Kontrolle beauftragt oder in Verbindung mit anderen Aufgaben dafiir
zustdndig? Sind Personen zur Unterstiitzung vorgesehen?

— Wie sind die Verbindungen zwischen dem fur die Ausfuhrkontrollen zustindigen Personal und der obersten
Fithrungsebene beispielsweise in Bezug auf den Informationsaustausch organisiert?

— Werden in Threm Unternehmen die Kontrollmaffnahmen und -verfahren fiir den Dual-Use-Handel dokumentiert und
an alle betroffenen Mitarbeiter weitergeleitet? In welchem Format?

— Wird das Compliance-Verfahren in Threm Unternechmen durch elektronische Instrumente unterstiitzt?

3. Schulung und Sensibilisierung

— Bietet Thr Unternehmen (maflgeschneiderte) Compliance-Schulungen oder Sensibilisierungsmaffnahmen an?

— In welchem Format bietet das Unternehmen solche Schulungen oder Maffnahmen an? Beispicle sind externe
Seminare, Informationsveranstaltungen der zustidndigen Behorden, innerbetriebliche Schulungen usw.

— Wie ist sichergestellt, dass die fiir die Kontrolle des Dual-Use-Handels zustindigen Mitarbeiter Zugang zu allen
einschlidgigen Rechtsvorschriften haben?

4. Screeningablauf und -verfahren in Bezug auf Geschiftsvorginge
4.1. Gilterklassifizierung

— Werden alle ausfuhrrelevanten Produkte mit den auf EU-Ebene und auf nationaler Ebene geltenden Listen von Dual-
Use-Glitern oder restriktiven MafSnahmen abgeglichen, und wer ist daftir zustindig?

— Beteiligt sich Thr Unternehmen an der elektronischen Ubertragung von Software oder Technologie mit doppeltem
Verwendungszweck? Wenn ja, wie gewdhrleistet das Unternehmen die Compliance bei der elektronischen
Ubermittlung von Software oder Technologie?
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— Sind fiir Mitarbeiter, die Zugang zu kontrollierter Technologie oder Software haben, bei Besuchen im Ausland
bestimmte Verfahren vorgesehen?

— Wird die vom Unternehmen erhaltene oder erstellte Klassifizierung von Produkten aufgezeichnet?

— Werden Anderungen in den nationalen und den EU-Listen zu kontrollierender Dual-Use-Giiter in die Klassifizierungs-
verfahren des Unternehmens iibernommen?

— Wird gemdfd Artikel 22 Absatz 10 der Dual-Use-Verordnung (EG) Nr. 428/2009 in den Geschiftspapieren zu EU-
internen Verbringungen gelisteter Dual-Use-Giiter vermerkt, dass diese Giiter bei Ausfuhr aus der EU einer Kontrolle
unterliegen?

4.2. Bewertung des Geschiftsrisikos

Anhang 2 enthilt eine nicht erschopfende Liste von Fragen zu Warnsignalen, die das in Threm Unternehmen
durchgefiihrte Screening von Geschiftsvorgiangen unterstiitzen konnen, um verdichtige Kundenanfragen aufzudecken.

— Wie wird mit positiven bzw. negativen Ergebnissen der Bewertung von Geschiftsrisiken verfahren?

— Wie wird mit falsch-positiven Ergebnissen (d. h. wenn sich Bedenken als grundlos erweisen) der Bewertung von
Geschiftsrisiken verfahren?

Uberpriifung im Hinblick auf mit Embargo oder Sanktionen belegte oder sicherheitssensible Ziele
und Unternehmen

— Wie beriicksichtigt Thr Unternehmen restriktive Maflnahmen (z. B. Sanktionen) bei der Bewertung von
Geschiftsrisiken?

Screening in Bezug auf die angegebene Endverwendung und beteiligte Parteien

— Wie lduft das Screening in Bezug auf die angegebene Endverwendung und beteiligte Parteien intern ab?

— Wie werden (neue) Beteiligte dem Screening unterzogen? Werden auch alte Kunden regelmiflig einem erneuten
Screening unterzogen?

Catch-all-Kontrollen fir nicht gelistete Dual-Use-Giiter

— Wie werden geduflerte Bedenken hinsichtlich einer angegebenen Endverwendung (im Sinne der Catch-all-
Bestimmungen (%)) erfasst und genutzt?

Screening in Bezug auf Umlenkungsrisiken

— Sind in Threm Unternehmen Verfahren zur Erkennung von Umlenkungsrisiken vorgesehen?

4.3. Genehmigungsermittlung und Genehmigungsantrag, auch fiir kontrollierte Vermittlung, Verbringung und Durchfuhr

— Wie ist sichergestellt, dass in jedem Einzelfall die richtige Form der Genehmigung (Einzelausfuhrgenchmigung,
Globalausfuhrgenehmigung oder allgemeine Ausfuhrgenehmigung der Union) beantragt/genutzt wird?

— Wie ist sichergestellt, dass weniger offensichtliche Arten von Ausfuhren und anderen Titigkeiten, die Beschrankungen
unterliegen, als solche erkannt werden und nicht unter Verstof gegen die fiir Kontrollen des Dual-Use-Handels
geltenden Rechtsvorschriften der EU und des Mitgliedstaats stattfinden?

4.4. Kontrollen nach Erteilung einer Genehmigung wie Versandkontrollen und Einhaltung der Genehmigungsbedingungen

— Wird vor dem Versand eine abschliefende Bewertung des Geschiftsrisikos vorgenommen?

— Wie stellt Thr Unternehmen sicher, dass die Bedingungen und Voraussetzungen (einschlieflich Berichterstattung) fiir
die Genehmigung/en eingehalten werden?

5. Leistungsiiberpriifungen, Audits, interne Berichterstattung und Korrekturmafnahmen

— Werden die relevanten téglichen Geschiftsabldufe einer (stichprobenartigen) Leistungsiiberpriifung der Kontrolle des
Dual-Use-Handels unterzogen?

— Fithrt Thr Unternehmen interne oder externe Auditverfahren durch?
— Sieht Thr Unternehmen Aufdeckungs- oder Eskalationsverfahren vor?

— Welche Korrekturmafinahmen fihrt Thr Unternehmen in Fillen von Non-Compliance durch?

(") Artikel 4 der Verordnung (EG) Nr. 428/2009.
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6. Fithren von Aufzeichnungen und Dokumentation

— Welche Verfahren sieht IThr Unternehmen fir das Speichern und Wiederauffinden von Unterlagen zur Kontrolle des
Dual-Use-Handels vor? Hat Ihr Unternehmen daran gedacht, frithere Kontakte zur zustindigen Behorde
aufzuzeichnen?

— Sind die gesetzlichen Anforderungen an das Fithren von Aufzeichnungen dem Kontrollpersonal fiir den Dual-Use-
Handel und relevanten Handelspartnern bekannt?

— Werden Aufzeichnungen auf Vollstindigkeit, Genauigkeit und Qualitit iiberpriift?
7. Physische Sicherheit und Informationssicherheit

— Sorgt Thr Unternechmen durch Cybersicherheitsmafnahmen fir den Schutz von Software und Technologie mit
doppeltem Verwendungszweck, und ist sichergestellt, dass solche Produkte nicht abhandenkommen, ohne Weiteres
entwendet oder ohne giiltige Genehmigung ausgefithrt werden konnen?

— Kann Thr Unternehmen kritische Schritte und Schwachstellen hinsichtlich der physischen Sicherheit und der
Informationssicherheit feststellen?
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Anhang 2

Warnsignale fiir verdichtige Anfragen

Aufmerksam auf Anzeichen fiir verdichtige Anfragen oder Auftridge zu achten, ist iberaus wichtig fiir die Abwehr von
Risiken hinsichtlich der Verbreitung von Massenvernichtungswaffen und ihrer Trigersysteme und der destabilisierenden
Anhdufung konventioneller Waffen. Die Weitergabe solcher Informationen an Thre zustindige Behorde ist dringend
angeraten und in manchen Fillen auch durch nationale und EU-Rechtsvorschriften zwingend vorgeschrieben. In
Zweifelsfillen wenden Sie sich bitte an die zustindige Behorde.

Die nachstehende nicht erschopfende Liste von Warnsignalen basiert auf bewdhrten Verfahren und ergibt sich aus:

— der von den Teilnehmern des Wassenaar-Arrangements vereinbarten ,List of Advisory Questions for Industry*
(vereinbart auf der Vollversammlung 2003, Uberarbeitung vereinbart auf der Vollversammlung 2018),

— dem Compliance Code of Practice (Department for Business Innovation & Skills, Vereinigtes Konigreich) von 2010
und

— den ICP-Konzepten zustindiger Behorden in anderen EU-Mitgliedstaaten.

Aufgrund der Erfahrungen Thres Unternechmens kann die folgende Liste entsprechend erginzt oder geindert werden. Sie
wissen am besten, was in Threm Geschiftsbereich als verdichtig anzusehen ist.

Thr Unternehmen sollte wachsam sein, wenn eins oder mehrere der folgenden Warnsignale entdeckt werden:

Ihr Produkt/Thre Produkte

— Thr Produkt befindet sich noch in der Entwicklung oder hat auf Threm heimischen Markt noch nicht viele Kunden
gefunden;

— die Merkmale Thres Produkts sind denen Ihrer Konkurrenten technisch tiberlegen;

— Thr Kunde verlangt eine uniibliche Anpassung eines Standardprodukts, oder Anderungswiinsche sind wegen
potenzieller Anwendungen des angepassten Produkts bedenklich;

— Thr Produkt hat bekanntlich einen doppelten Verwendungszweck und wird in militdrischen oder sensiblen Bereichen
eingesetzt.

Endverwendung und Endverwender

— Der Kunde ist ein Neukunde lhres Unternchmens, und Sie wissen nicht genug iiber ihn oder Angaben sind
widerspriichlich, oder offentlich zugingliche Informationen tiber ihn sind nicht leicht zu finden;

— der angegebene Endverwender ist eine Handelsgesellschaft, ein Grohdndler oder in einer Freihandelszone ansissig,
sodass Thr Unternehmen nicht wissen kann, wo Ihre Produkte am Ende landen werden;

— der Endverwender hat mit dem Militdr, der Riistungsindustrie oder einer staatlichen Forschungseinrichtung zu tun,
aber angegeben ist eine zivile Endverwendung;

— der Kunde scheint mit dem Produkt und seinen Leistungsdaten nicht vertraut zu sein (beispielsweise mangelt es ihm
ganz offensichtlich an technischen Kenntnissen);

— der Kunde verlangt ein Produkt, das fiir die vorgesehene Verwendung tiberdimensioniert zu sein scheint;

— die aus Anfragen hervorgehenden Kontaktinformationen (z. B. Telefonnummern, E-Mail-Adressen und Anschriften)
stammen nicht aus dem gleichen Land wie das angegebene Unternehmen, oder sie wurden zwischenzeitlich gedndert;

— das Unternehmen hat einen ausldndischen Firmennamen (z. B. in einer Sprache, die nicht zu dem Land passt, in dem
sich der Hauptsitz befindet);

— die Website des Unternehmens enthilt sehr viel weniger Informationen, als tiblicherweise auf einer seridsen
Unternehmenswebsite zu finden sind;

— der Kunde ist sehr zuriickhaltend mit Auskiinften iiber die Endverwendung der Giiter (z. B. durch eine Endverwen-
dererklarung), mit klaren Antworten auf geschiftliche oder technische Fragen, die in normalen Verhandlungen
routinemifig gestellt werden, oder hinsichtlich der Vorlage einer Endverwendererklirung;

— die Begriindung, weshalb die Giiter ben6tigt werden, ist in Anbetracht des Geschaftsbereichs des Kunden oder der
technischen Spezialisierung der Giiter nicht iiberzeugend.
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Lieferung

— Es werden uniibliche Anforderungen an Versand, Verpackung oder Kennzeichnung gestellt; die iiblichen Incoterms
fur den Versand, das Versiegeln der Container/Lkw und die Empfangsbestitigung des Empfingers/Endverwenders
werden abgelehnt.

Zahlungs- und Vertragsbedingungen

— Ungewohnlich giinstige Zahlungsbedingungen wie ein tibertrieben hohes Preisgebot, vollstindige Vorauszahlung oder
sofortige Barzahlung;

— die Zahlung erfolgt von anderer Seite als vom Kunden oder den angegebenen Zwischenhindlern und folgt einem
anderen Weg als die Produkte;

— routinemifige Installation, Schulung oder Wartungsarbeiten werden abgelehnt;

— der Aufstellungsort befindet sich in einem streng gesicherten Bereich oder in einem Bereich, zu dem der Zugang
stark eingeschréankt ist;

— der Aufstellungsort ist ungewdhnlich in Anbetracht der Geschiftsfelder des Ausfithrers oder der Art der aufgestellten
Anlagen;

— es werden uniibliche Anforderungen hinsichtlich tibermifSiger Vertraulichkeit in Bezug auf den Zielort oder die
Kunden oder die Spezifikationen der Giiter gestellt;

— es werden ibermifig viele Ersatzteile verlangt, oder es besteht iiberhaupt kein Interesse an irgendwelchen
Ersatzteilen.

Die Weitergabe von Informationen iiber verdichtige Anfragen an Ihre zustindige Behorde ist dringend angeraten und
bewihrte Praxis. Gegebenenfalls kann auch die Weitergabe von Informationen innerhalb der Lieferkette von
Unternehmen und an andere Ausfihrer hilfreich sein, da die Moglichkeit besteht, dass an einer Verbreitung interessierte
Abnehmer sich an mehrere Unternehmen wenden in der Hoffnung, dass eine dieser Anfragen zum Erfolg fithren wird,
oder um von verschiedenen Lieferanten insgesamt eine kritische Menge zu erhalten (wobei jede einzelne Anfrage fir sich
unverdichtig erscheint). In Zweifelsfdllen wenden Sie sich bitte an die zustindige Behorde.
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Anhang 3

Liste der zustindigen Ausfuhrkontrollbehérden der EU-Mitgliedstaaten

http://trade.ec.europa.eu/doclib/docs/2016 [august/tradoc_154880.pdf
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